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RESUMEN La evolucién de la Tecnologia de la Informacién y la Comunicacién
(TIC) ha propiciado el nacimiento de un contexto criminégeno y, con ello, la
incorporacién de nuevos tipos penales. Este trabajo se propone analizar los
tipos penales regulados en el Cédigo penal argentino que se cometen mediante
el uso de TIC. Estos tipos penales son produccidn, distribucion y tenencia de
pornografia infantil; ciberacoso sexual de menores; violacién de correspon-
dencia digital; acceso ilegitimo a datos o a sistema informadtico; publicacién
ilegal o abusiva de comunicacion electrénica; revelacion de secretos oficiales;
acceso ilegitimo, difusién o alteracién de datos personales; estafa o fraude in-
formético; dafio en datos y sistemas informaticos; interrupcién o entorpeci-
miento de comunicaciones electrdnicas; y alteracion de medios probatorios.

PALABRAS CLAVE Tecnologia de la Informacién y la Comunicacién; delitos in-
forméticos; Cédigo penal argentino.

ABSTRACT The evolution of information and communications technology
(ICT) has led to the emergence of a new criminogenic context, and with it,
the incorporation of new types of crimes. The object of this paper is to analyse
the criminal offences regulated by the Argentine Criminal Code that are com-
mitted using ICTs. These criminal offences are the production, distribution
and possession of child pornography; cyber-bullying of children; violation of
digital correspondence; unlawful access to data or to the computer system; ille-
gal or abusive publication of electronic communications; disclosure of official
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secrets; unlawful access to, dissemination or alteration of personal data; com-
puter fraud or embezzlement; damage to data and computer systems; interrup-
tion or obstruction of electronic communications; and alteration of evidence.

KEYWORDS Information and communications technology; computer-related
crimes; Argentine criminal code.

I. Introduccion

En los tiempos que corren al momento de redactar este trabajo, con la suave etiqueta
del “aislamiento social preventivo obligatorio’, la vieja “cuarentena” se ha reinstalado
y nuestras pricticas habituales se han visto obligadas a una drastica y repentina re-
configuracién. En este escenario, las modernas Tecnologias de la Informacién y Co-
municacién (en adelante, TIC) hacen mas soportable el encierro, y es por ello natural
el incremento sustancial de su empleo, mas también lo es su incidencia como factor
crimindgeno.

Hace ya tiempo que las nuevas tecnologias han adquirido un rol protagdnico en la
vida cotidiana, pero a la vez se han convertido en una herramienta que ha dado naci-
miento a un ambiente propicio para la aparicién de técnicas modernas y cada vez mas
sofisticadas de criminalidad. TIC ha supuesto, en algunas ocasiones, un condicionan-
te para la comision de cldsicos delitos, mientras que, otras veces, ha conducido a la
incorporacion de tipos penales que hasta su aparicién en el ordenamiento juridico
eran inexistentes o desconocidos para la sociedad y el legislador.

Este trabajo no pretende mds que repasar precisos confines tipicos de las figuras
legales que regulan los hechos ilicitos que utilizan TIC para su comisién, incorpora-
das por el legislador en el Cédigo penal argentino. Advertimos, desde ahora, que la
mayor parte de esas figuras es resultado de la reforma experimentada por el orde-
namiento de fondo con la Ley 26.388, no en vano conocida como la “ley de delitos
informaticos™.

2. SUERIO (2018) apartado II. El autor dice textualmente: “Hace tan sélo una década atrds la
Repuiblica Argentina adoptaba su primera ley destinada a la reforma integral en materia de crimi-
nalidad informdtica al Cédigo Penal de la Nacion. Nos referimos a la Ley 26.388. La ley 26.388
partié de una ley de reforma integral y concordada al Cédigo Penal de la Nacion basdndose en el
modelo de Proyecto de Ley de la Diputada Leonor Esther Tolomeo (1996) y llevé adelante la modifi-
cacion de tipos penales tradicionales que la doctrina venian debatiendo durante mds de dos décadas
(1996-2008) y que se hacian presentes en cada uno de los proyectos de ley que se presentaron durante
los doce (12) afios previos”.
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Entremos, pues, sin mds demora, en la materia de estudio, para lo cual hemos
adoptado un esquema que respeta la técnica legislativa vigente en el ordenamiento
juridico-penal argentino. Es decir, analizaremos, en este orden, las siguientes dispo-
siciones que se ocupan de regular los delitos informaticos: arts. 128, 131, 153, 153 bis,
155, 157, 157 bis, 173 inc. 16, 183, 184, 197 y 255 del Cédigo penal.

II. Delitos informaticos en el Cddigo penal argentino
1. Produccion, distribucion y tenencia de pornografia infantil (art. 128 CP)

El texto del articulo 128 introducido por la ley 25.087, de 14 de abril de 1999, reflejaba
la finalidad de proteger integralmente a la persona menor de 18 afos como sujeto
pasivo del delito, mediante el castigo penal de la difusién de imdgenes pornograficas
o especticulos de dicha naturaleza, pero acotado a un dmbito de explotacién indivi-
dual®. Fue justamente esa restriccién en su alcance, el motivo que suscité numerosas
criticas, pues el legislador penal con la otrora regulacién no se referia, por ejemplo, a
explotaciones colectivas o de criminalidad organizada, circunstancia esta tltima de
alcance internacional*.

Laley 26.388, de 24 de junio de 2008, y la ley 27.436, de 21 de marzo de 2018, susti-
tuyeron sensiblemente el articulo 128 del Cédigo penal argentino. La reforma de 2008,
puntualmente, trajo consigo una modificacion respecto de la anterior regulacién del
tipo penal, bastante mds escueta y menos precisa, que solo castigaba la produccion,
publicacion o distribucién de imdgenes pornograficas donde se exhibieran menores
de 18 afos. La ley 27.436, por su parte, llevé a cabo las siguientes modificaciones: i,
en el primer parrafo, increment6 la escala penal; ii, en el segundo pérrafo, dispuso el
castigo penal a la simple tenencia de material pornogréfico; iii, en el tercer parrafo,
contempld una pena de seis meses a dos afios para el que tuviere en su poder material
pornografico con fines inequivocos de distribucién o comercializacion; y, iv, en el
ultimo pérrafo, increment? la escala penal cuando la victima fuera menor de 13 afnos®.

3. Art. 128, del Cédigo Penal argentino, conforme a la Ley 26.388, de 2008: “Serd reprimido con
prision de seis (6) meses a cuatro (4) anios el que produjere, financiare, ofreciere, comerciare, publi-
care, facilitare, divulgare o distribuyere, por cualquier medio, toda representacion de un menor de
dieciocho (18) arios dedicado a actividades sexuales explicitas o toda representacion de sus partes
genitales con fines predominantemente sexuales, al igual que el que organizare espectdculos en vivo
de representaciones sexuales explicitas en que participaren dichos menores. Serd reprimido con
prisién de cuatro (4) meses a dos (2) arios el que tuviere en su poder representaciones de las descrip-
tas en el pdrrafo anterior con fines inequivocos de distribucion o comercializacion. Serd reprimido
con prision de un (1) mes a tres (3) arios el que facilitare el acceso a espectdculos pornogrdficos o
suministrare material pornogrdfico a menores de catorce (14) arios”.

4. FIGARI (2018) p. 1.

5. Sobre la propuesta de tipificacion en el proyecto de Cédigo penal argentino de 2019, véase
RIQUERT (2020) apdo. 3.
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El primer pérrafo del articulo 128 del Cédigo penal quedd redactado del siguiente
modo: “Serd reprimido con prisién de tres (3) a seis (6) aiios el que produjere, financia-
re, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por cualquier
medio, toda representacion de un menor de dieciocho (18) avios dedicado a actividades
sexuales explicitas o toda representacion de sus partes genitales con fines predominan-
temente sexuales, al igual que el que organizare espectdculos en vivo de representacio-
nes sexuales explicitas en que participaren dichos menores’.

Las acciones tipicas consisten en producir, financiar, ofrecer, comerciar, publicar,
facilitar, divulgar o distribuir, por cualquier medio, imagenes de pornografia infantil,
entendiendo por tales, toda representacién de un menor de 18 afios dedicado a ac-
tividades sexuales explicitas o toda representacion de sus partes genitales con fines
predominantemente sexuales®. La tltima parte del texto, que se refiere a la organiza-
cion de espectaculos, podria haber configurado un parrafo separado, pues no guarda
relacién con los verbos tipicos que le preceden al no vincularse con una actividad en
vivo y en directo’.

Los verbos tipicos empleados por la figura permiten diferenciar dos grupos de
acciones: uno, actos concretos de divulgacién de pornografia infantil (como ofrecer,
comerciar, publicar, divulgar o distribuir) y, otro, actos secundarios de ayuda para
cometer el tipo penal, siendo en los hechos una suerte de actos de participacién. Este
catdlogo de acciones se coroné con la expresion “por cualquier medio’, que indica que
la red informatica puede configurar uno de cualquier otro medio de comisién de este
delito®.

La accién central de la figura consiste en “distribuir” imagenes pornograficas de
menores de edad, que implica enviar a terceros la imagen® y que se caracteriza por su
distribucion en un niimero determinado de consumidores de ese producto, donde el

6. La Senadora Vilma Ibarra expresd, en la 18° Reunion, 14° Sesion ordinaria, de 28 de noviembre
de 2007, en el marco del debate parlamentario de la ley 26.388: “En materia de delitos contra la
integridad sexual, en el actual articulo 128 sustituimos el concepto de ‘imdgenes pornogrdficas’ por
el de ‘toda representacion de un menor de 18 avios dedicado a actividades sexuales explicitas’ o ‘toda
representacion de sus partes genitales con fines predominantemente sexuales, tomando la definicion
del Protocolo Facultativo de la Convencidn sobre los Derechos del Nifio relativo a la venta de nifios,
prostitucion infantil y utilizacion de nifios en pornografia. Conservamos -no entendimos por qué
en Diputados se lo habia quitado; pensamos que fue un mero error- la penalizacion de la conducta
del que organizare espectdculos en vivo con escenas pornogrdficas en que participaren menores. No-
sotros decidimos que era valioso mantener la punicion de esta conducta que hoy estd en nuestro
Cddigo Penal; asi que la conservamos’.

7. RIQUERT (dir.) (2018b) p. 827.
8. LUCERO y KOHEN (2015) p. 49.

9. Consultese, al respecto, sentencia dictada por la Sala I de la Cdmara Nacional de Casacién Penal
en el marco del caso Malomo, Enrique (2013), que sirve de base para sostener que el envio a un
solo correo electronico podria constituir distribucién si esta cuenta es una lista de distribucion en
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agente tiene cierto dominio sobre la cantidad de destinatarios. No resulta necesario
para su tipificacién que los destinatarios hayan, a su vez, accedido al material en cues-
tién. En cambio, la accién tipica de “divulgar” no trae consigo la limitacién en cuanto
al numero de destinatarios y, en consecuencia, el agente que divulga en los términos
previstos por el tipo penal, no tiene control de la cantidad de destinatarios ni de la
identidad de los mismos™.

La accién de “producir” configura el verbo con mayor alcance. En este sentido,
se ha dicho que “(i)mplica el acto de la toma de fotografias o de imdgenes en movi-
miento, de modo que, bajo nuestro derecho, la captacion no autorizada de esta clase
de imdgenes de menores (sin que se distribuyan) implica que el fotégrafo es autor del
delito que examinamos y el menor fotografiado la victima del delito. El delito se con-
suma con la mera toma de la fotografia del menor y de sus partes intimas. Esta toma
fotogrdfica o captacion de su imagen implica, a nuestro modo de ver, una produccién
de las mismas™.

Las conductas tipicas mencionadas hacen referencia a cualquier representacion
de un menor de 18 afios de edad dedicado a actividades sexuales explicitas o a toda
representacion de sus partes genitales con fines predominantemente sexuales. Dos
notas para destacar: una, por “partes genitales” se entiende los drganos sexuales ex-
ternos; y, dos, la exigencia de la finalidad sexual excluye otras significaciones de esa
representacion, quedando las valoraciones artisticas al margen de un eventual juicio
estético™.

Con una pena menor que la prevista para el tipo penal bésico se castiga, en el se-
gundo parrafo, a quien tuviere en su poder representaciones de las descriptas antes®.

Internet. La Camara, que interpreta el art. 128 CP anterior a la reforma de la ley 26.388, afirma que
“si bien se ha comprobado fehacientemente que E.M., ha remitido dos fotografias con imdgenes de
menores (...), ello no alcanza, a criterio del tribunal, para afirmar la tipicidad de la conducta del
nombrado. El texto del delito previsto y reprimido por el pdrrafo segundo del articulo 128 del Cdd.
Penal, claramente hace referencia -como accion tipica- a la distribucion del material pornogrdfico.
Es decir, no pune el simple y tinico envio a una persona determinada. Asi pues, es claro que el ac-
cionar de M. -envio en forma privada y a una vinica persona de las fotografias- no es delito, pues no
constituye la realizacion del verbo tipico’.

10. ABOSO (2020) apdo. 10.
11. PALAZZI (2016) p. 31.

12. ABOSO (2020) apdo. 8. Ademas, la representacién alude a cualquier imagen, fotografia, dibujo
o video que cumpla con los requisitos sefialados en el tipo penal, no siendo necesario que sea una
imagen entera.

13. DUPUY (2018) p. 92. Dice: “En poco tiempo, la figura del vendedor de pornografia infantil fue
sustituida por la de consumidores que se asocian sin dnimo de lucro, bajando, subiendo y facilitando
cantidad de archivos de contenido pornogrdfico infantil rdpidamente y ayudados por las técnicas
avanzadas de la tecnologia -red peer to peer”. Y agrega: “Hoy la situacién es incontrolable y es funda-
mental abordar la problemdtica desde la prevencion, correcta legislacion y sin dejar de observar el
tratamiento en otros paises, pues una de las caracteristicas fundamentales de los delitos que se llevan
a cabo en entornos digitales es la transnacionalidad’.
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Es decir, se castiga la simple tenencia dolosa de pornografia de menores de 18 aiios.
Esta constituye la principal modificacién introducida en 2018, pues la simple tenencia
de tal material sin la finalidad distributiva o comercial configuraba un hecho atipico
con la anterior redaccion del tipo penal*.

El tercer parrafo castiga al que tuviere en su poder las representaciones a las que
hace alusién el primer parrafo, con fines inequivocos de distribucién o comercializa-
cion. Resolver cudndo hay finalidad inequivoca de distribucién o comercializaciéon
puede no ser sencillo, y mas alld de que las circunstancias del caso serdan las que defi-
nirdn la presencia o no de este singular propdsito, en el mundo digital es facil poseer
un archivo y realizar copias en forma instantinea. Por ende, la finalidad de distri-
buirlas no surgird de la cantidad de imagenes secuestradas, sino de otros elementos
y circunstancias que estaran presentes en el caso concreto. El legislador penal indica,
ademads, que esta finalidad debe ser “inequivoca’, por lo que solo el contexto del caso
permitird al juzgador concluir si se estd o no en presencia de dicho propésito®.

El cuarto parrafo del articulo 128 dice: “Serd reprimido con prisién de un mes a tres
arios el que facilitare el acceso a espectdculos pornogrdficos o suministrare material
pornogrdfico a menores de catorce arios”. Aqui, la conducta disvaliosa que describe
la norma consiste en facilitar el acceso a espectiaculos pornogréficos o suministrar
material de esa indole a menores de 14 afos. El concepto “material” es mas abarcativo
que el de “imégenes’, pues comprende no solo las imdagenes, sino también las escultu-
ras, peliculas, objetos de variada indole, descartindose cualquier material de caracter
cientifico o auténticas obras de arte®.

La ley 27.436 introduce el altimo parrafo en el articulo 128 por medio del cual se
incrementa la escala penal cuando el sujeto pasivo del delito fuera menor de 13 afios.
Este incremento penoldgico resulta razonable, pues el menor de 13 de afios se encuen-
tra en una situacién de extrema vulnerabilidad. Este agravamiento de pena, asimismo,
se corresponde con la edad prevista en otros delitos contra la integridad sexual en los
que la intangibilidad sexual de los menores de 13 afios se presume iure et de iure, pues
carecen de suficiente capacidad para comprender la dimensién de actividades con
connotacién sexual”.

14. Constltese, ampliamente, RIQUERT (2018a).
15. PALAZZI (2016) p. 37.

16. ABOSO (2020) apdo. 6: “En el caso de las obras de arte, habrd de analizarse en cada caso si las
imdgenes de menores de edad guardan relacion inequivoca con lo pornogrdfico o, por el contrario,
si tal representacion puede ser relacionada con ciertas formas de expresion artistica que incluya a
menores de edad, lo mismo ocurre muchas veces con algunas imdgenes fotogrdficas de menores de
edad (por lo general orillando los diecisiete arios) asumiendo conductas erdticas o sexuales, en espe-
cial, durante el periodo estival. Primeramente, la doctrina habia distinguido la pornografia y el arte
por separado, pero en los tiltimos tiempos se ha admitido que la pornografia también puede ser arte’.

17. Tipos penales contemplados en los arts. 119 (abuso sexual), 125 y 128 a 130 (corrupcién de
menores), del Cédigo penal argentino.
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2. Ciberacoso sexual de menores (art. 131 CP)

La ley 26.904, sancionada el 13 de noviembre 2013, incorpora en el articulo 131 el
delito conocido como grooming®, que prevé lo siguiente: “Serd penado con prisién
de seis (6) meses a cuatro (4) anios el que, por medio de comunicaciones electrénicas,
telecomunicaciones o cualquier otra tecnologia de transmision de datos, contactare
a una persona menor de edad, con el propdsito de cometer cualquier delito contra la
integridad sexual de la misma™.

La accién tipica consiste en tomar contacto con una persona menor de edad por
cualquier tecnologia de transmision de datos, con el propdsito de entablar con el
o la menor de edad, un acercamiento para cometer un delito contra su integridad
sexual. Es requisito indispensable que el contacto haya sido realizado por medios de
telecomunicacidn, es decir que se haya dado en un entorno virtual. Si se diera en el
mundo real, en todo caso, estariamos ante una tentativa o un acto preparatorio im-
pune®’,

El tipo penal omite distinguir, en el caso del sujeto activo, entre mayores y meno-
res, es decir que, con la vigente redaccién, agente puede serlo tanto un mayor como
un menor de edad™. Sujeto pasivo serd, exclusiva y solamente, una persona menor de
edad.

Ahora bien, es posible sostener que estamos frente al castigo penal de un acto
preparatorio, por lo que el estudio de la tipicidad de la conducta se debe completar
con la intencion de cometer un delito contra la integridad sexual del sujeto pasivo, es
decir, debe verificarse la existencia de un determinado propésito en la ejecucion del
comportamiento tipico®. Lo anterior, claro estd, con la consabida dificultad probato-
ria que implica su equivocidad y el peligro que representa la extensién del universo
punitivo®.

18. Cuando hablamos de grooming hacemos referencia a “todas las prdcticas desplegadas en linea
por ciertos adultos, pederastas y peddfilos, conocidos en la red como groomer; para ganarse la con-
fianza de un menor fingiendo empatia, carifio, etc. normalmente bajo una falsa identidad de otro
menor, con la finalidad de satisfacer sus apetencias sexuales”. Véase VANINETTI (2013) p. 1.

19. Ampliamente, al respecto, RIQUERT (2014).
20. GRISETTI (2016) p. 1.

21. Esto no se corresponde con lo que se entiende por grooming, pues éste presupone que quien
contacta al menor es un mayor de edad. Al respecto, véase, GRENNI y FERNANDEZ RIOS (2018)
p. 110.

22. En este sentido, alguna doctrina ha sostenido que la voluntad del legislador con este precepto
fue adelantar la barrera de tutela con la incriminacién de conductas que se caracterizan como actos
preparatorios de delitos sexuales contemplados en cédigo de fondo argentino. Al respecto, véase
BUOMPADRE (2014).

23. RIQUERT (dir.) (2018b) p. 858.
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Este tipo penal admite tnicamente la modalidad dolosa de comisién y, ademads,
contiene un especial elemento subjetivo distinto del dolo que consiste -como se dejé
dicho con la reproduccion del texto legal- en contactar a un menor de edad con el fin
de cometer cualquier delito contra su integridad sexual®.

El delito se consuma cuando se establece efectivamente contacto con el menor de
forma tal que sea advertible o manifiesto el propésito ilicito de la comunicacién, pues
no se trata del reproche penal de cualquier contacto, sino inicamente de uno que
persiga el propésito indicado®.

3. Violacién de correspondencia digital (art. 153 CP)

El articulo 153 del Cddigo penal argentino, conforme a la redaccién dada por la ley
26.388, en su primer parrafo, dispone: “Serd reprimido con prisién de quince dias a
seis meses el que abriere o accediere indebidamente a una comunicacion electronica,
una carta, un pliego cerrado, un despacho telegrdfico, telefonico o de otra natura-
leza, que no le esté dirigido; o se apoderare indebidamente de una comunicacion
electronica, una carta, un pliego, un despacho u otro papel privado, aunque no esté
cerrado; o indebidamente suprimiere o desviare de su destino una correspondencia o
una comunicacion electrénica que no le esté dirigida’.

Por un lado, la accién de acceso o apertura configura el acto tipico mediante el
cual se viola el secreto de la correspondencia, abriendo o accediendo “indebidamente
a una comunicacion electrénica, una carta, un pliego cerrado, un despacho telegrdfico,
telefonico o de otra naturaleza, que no le esté dirigido”. La accién de abrir se materia-
liza con la remocién de obsticulos que impiden la lectura de su contenido. Aplicado
a la comunicacion electrénica, este acceso o apertura indebida puede tener lugar en
diversos puntos de una red y de ello dependerd, entonces, como se materializa. Por
ejemplo, ingresar a la cuenta de correo electrénico de una persona y revisar en su
carpeta de mensajes enviados un correo que no le estaba dirigido, o en la carpeta de
mensajes recibidos y acceder a dicho contenido. La apertura o acceso, como indica el
legislador, debe ser realizada “indebidamente” —término que a primera vista parece
ser un tanto sobreabundante en la redaccién del delito—, es decir, sin derecho.

Por otro lado, el tipo penal prevé la accidén tipica de apoderarse indebidamente
de una comunicacion electrénica, una carta, un pliego, un despacho u otro papel
privado, aunque no se encuentre cerrado. La doctrina ha dicho —postura que se com-
parte— que “(p)ese a las cldsicas opiniones doctrinarias, entendemos que el término
apoderarse’ no deberia seguir requiriendo los elementos propios del hurto cuando es
aplicado a ambientes digitales. Ello asi pues si el legislador incluyd un objeto (el correo

24. GRISETTI (2016) p. 1.
25. RIQUERT (dir.) (2018b) p. 858.
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electronico o, en forma mds general, la comunicacion electrénica) del cual el sujeto
activo puede apoderarse (copiar) sin desapoderar. Entendemos que la interpretacion
debe acompaiiar la intencion de sancionar la conducta descripta”™®.

La figura penal comentada, ademads, castiga a quien “indebidamente suprimiere o
desviare de su destino una correspondencia o una comunicacion electrénica que no le
esté dirigida”. Por ello, el delito consiste en impedir que la correspondencia en curso y
no dirigida al agente llegue a su destinatario, sea sacdandola (supresién) o cambidandola
(desvio) de curso®.

El articulo 153 en su segundo parrafo castiga a quien “indebidamente interceptare
o0 captare comunicaciones electrénicas o telecomunicaciones provenientes de cualquier
sistema de cardcter privado o de acceso restringido”™®. La accion tipica consiste en
interceptar o captar comunicaciones electrénicas o telecomunicaciones provenientes
de cualquier sistema de cardcter privado o de acceso restringido, y objeto del delito
son las “comunicaciones electronicas o telecomunicaciones provenientes de cualquier
sistema de cardcter privado o de acceso restringido”.

Asimismo, el articulo, en su parrafo tercero, dice que “()a pena serd de prisién
de un mes a un aio, si el autor ademds comunicare a otro o publicare el contenido
de la carta, escrito, despacho o comunicacion electrénica”. La reforma que modifico
este precepto sustituyd el término “culpable” por “autor’, siendo ello légico, pues muy
distinto es ser autor de un hecho que culpable del mismo* y, ademads, incorporé la
“comunicacion electrénica”.

Finalmente, la disposicion regula una circunstancia que agrava el castigo penal
cuando establece que “(s)i el hecho lo cometiere un funcionario piiblico que abusare
de sus funciones, sufrird ademds, inhabilitacion especial por el doble del tiempo de la

26. PALAZZI (2016) p. 52.

27. PALAZZI (2016) p. 53. Dice: “Entendemos que ella estd en curso mientras el destinatario final
no la haya ‘bajado’ del servidor y no la haya abierto, es decir, no ha tomado conocimiento de ella. In-
cluso la comunicacion puede haber llegado efectivamente a su casilla, pero podrd suceder que aquél
no haya revisado aiin su casilla de correo electronico o su voice mail. El autor del hecho (alguien con
acceso, como el administrador de la red) puede suprimir dolosamente el correo electronico efectiva-
mente recibido, pero no abierto. Todo ello serd cuestion de prueba y dependerd, en gran medida, de
la configuracion de la red y del sistema de correo”.

28. Con este nuevo parrafo se pretende castigar las escuchas telefénicas ilegales, que hasta la sancién
de la reforma no configuraban delito en la Argentina, salvo por el caso de una norma especial en la
ley 25.520 de Inteligencia Nacional, que resultaba aplicable inicamente a los agentes de inteligencia
(arts. 42y 43).

29. POLAINO NAVARRETE (2016) pp. 179- 236 y ss.

30. La diferencia con el art. 155 CP, que analizaremos luego, es que aqui el autor de la publicacién es
al mismo tiempo el de la apertura o apoderamiento de la comunicacién electrénica. Si el que pub-
lica es un tercero, resultara aplicable el art. 155 CP, y si la publicacién fue hecha con el propésito de
defender un interés publico, encontrard tutela en el segundo parrafo de dicha disposicién.
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condena’. El agravamiento de pena tiene sentido, ya que la realizacién del tipo penal
por funcionarios publicos afecta la mayor responsabilidad y culpabilidad de estos su-
jetos que abusan de la facilidad que le brinda su propio rol funcional®.

4. Acceso ilegitimo a datos o a sistema informdtico (art. 153 bis CP)

La ley 26.388 incorpord el articulo 153 bis al Cédigo penal que en su primer pérrafo
dispone: “Serd reprimido con prision de quince dias a seis meses, si no resultare un
delito mds severamente penado, el que a sabiendas accediere por cualquier medio, sin
la debida autorizacion o excediendo la que posea, a un sistema o dato informdtico de
acceso restringido’.

Antes de comentar algunos extremos de configuracion de este delito, recordemos
que por “dato informdtico” se entiende a la unidad minima de informacién sometida
a tratamiento informadtico o automatizado. Y, por “sistema informaético’, al dispositivo
aislado o conjunto de dispositivos interconectados que aseguran, mediante la ejecu-
cién de un programa o software, el tratamiento automatizado de datos®.

La aplicacién de este tipo penal es subsidiaria. La accién tipica, que consiste en
acceder por cualquier medio a un sistema o dato informatico de ingreso restringido,
puede significar el comienzo material de otro proceso criminal (como estafa, dafio
o sustraccién de datos personales), razén por la cual el legislador dispuso que solo
resultara de aplicacion esta figura si no resultare un delito mds severamente penado.

Resulta ldgico, por otro lado, que el texto legal se refiera a los sistemas o datos
informdticos de acceso restringido, pues el acceso a sistemas o redes abiertas, o al
contenido publicado en un sitio de Internet de acceso ptblico, no configura un com-
portamiento prohibido por la ley. Serd de acceso restringido un sistema o dato infor-
madtico por contar con alguna medida de seguridad que impida el libre ingreso y que
tendra que sortearse para ingresar. Cualquier otra interpretacién conduciria al absur-
do de sancionar a quienes navegan por Internet entrando a sitios publicos?.

Y, algo mds sobre lo ultimo. El vocablo “restringido” se opone a libre acceso, y no
debe entenderse como un elemento fictico, sino como un elemento normativo del
tipo penal: cualquier persona con conocimientos avanzados de informadtica puede
acceder a un ordenador ajeno conectado a Internet, lo que sucede con habitualidad,
es una posibilidad, pero no debe hacerlo, porque es propiedad ajena. El vocablo “res-
tringido” se refiere a la obligacién de no ingresar en un ordenador ajeno®.

31. SUERIO (2015) p. 105.

32. Definiciones recogidas en el art. 1 (a y b) del Convenio sobre la Ciberdelincuencia (Budapest, 23
de noviembre de 2001). La Reptiblica Argentina adhirié al Convenio por medio de la Ley 27.411 de
22 de noviembre de 2017.

33. PALAZZI (2016) p. 65.
34. LUCERO y KOHEN (2015) p. 85.
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El tipo penal bajo analisis castiga la entrada por cualquier medio, por lo que el
acceso no necesariamente debe ser remoto. No requiere ninguna accién adicional,
como copiar o suprimir o reenviar datos, es decir, se consuma por el mero acto de
acceder a un sistema o dato informatico de ingreso restringido, con independencia de
que luego se cometan otros delitos®.

Asimismo, el articulo 153 bis dispone en su segundo pérrafo que “(1)a pena serd de
un mes a un ario de prision cuando el acceso fuese en perjuicio de un sistema o dato
informdtico de un organismo publico estatal o de un proveedor de servicios puiblicos
o de servicios financieros”. Con este dltimo parrafo, el legislador incrementa la escala
penal de la figura legal basica por considerar que el acceso en perjuicio de un sistema
o dato informatico de un organismo publico estatal, o de un proveedor de servicios
publicos o financieros, configura un supuesto que merece una proteccién penal es-
pecial®,

5. Publicacion ilegal o abusiva de comunicacion electrénica (art. 155 CP)

La redaccion dada por ley 26.388 al articulo 155 reprime con multa al “que halldndose
en posesion de una correspondencia, una comunicacion electronica, un pliego cerrado,
un despacho telegrdfico, telefonico o de otra naturaleza, no destinados a la publicidad,
los hiciere publicar indebidamente, si el hecho causare o pudiere causar perjuicios a
terceros’”.

La otrora disposicion castigaba la publicacién indebida de correspondencia, la
revelacion del secreto profesional y la de hechos, actuaciones o documentos que por
la ley deban quedar secretos. Hoy, tras la reforma de 2008, se castiga también a quien
publica una comunicacion electrénica®.

El sujeto activo del delito es el que la da a conocer encontrandose en posesién de la
comunicacién electrénica. El ofendido por este delito, por otro lado, es el remitente,
porque es él quien tiene derecho de disponer de lo que comunica, pero también se ha
dicho que el destinatario puede ser ofendido cuando un tercero hace la publicacién, e
incluso se le atribuye esa calidad al tercero perjudicado por la publicacién®.

El objeto del delito es la correspondencia, es decir, toda comunicacién electrénica,
pliego cerrado, despacho telegréfico, telefénico o de otra naturaleza, no destinados
a la publicidad dirigido por una persona a otra u otras, que exprese pensamientos e
ideas por ese medio®.

35. RIQUERT (dir.) (2018b) p. 1163.
36. LUCERO y KOHEN (2015) p. 90.
37. RIQUERT (dir.) (2018b) p. 1172.
38. LUCERO y KOHEN (2015) p. 92.
39. RIQUERT (dir.) (2018b) p. 1175.
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Por otro lado, la ilegitimidad del hecho resulta del juego de las expresiones “inde-
bidamente” y “no destinada a la publicidad” Por ello, deja de ser indebida la publici-
dad cuando median causas de justificacién o el consentimiento del remitente que, en
este caso, es el interesado. La publicacion de la correspondencia con consentimiento
de la victima implica que quien la difunde actda debidamente y por eso no comete el
delito que venimos estudiando*°.

Se agrega un segundo parrafo al articulo 155, que regula un supuesto de exencion
de responsabilidad penal: “Estd exento de responsabilidad penal el que hubiere obrado
con el propdsito inequivoco de proteger un interés publico” En verdad, este supuesto
permite al agente demostrar el interés piblico de lo que ha publicado y, en tal caso,
verse exento de responsabilidad penal*.

6. Revelacion de secretos oficiales (art. 157 CP)

En consonancia con las reformas introducidas en los articulos 153 y 155 arriba anali-
zados, se sustituye el articulo 157 del Cédigo penal por el siguiente texto: “Serd repri-
mido con prision de un mes a dos arios e inhabilitacion especial de uno a cuatro arios,
el funcionario publico que revelare hechos, actuaciones, documentos o datos, que por
ley deben ser secretos”.

El tipo penal bajo andlisis, cuya accion tipica consiste en revelar hechos, actuacio-
nes, documentos o datos que por ley deben ser secretos, se configura como un delito
especial, restringiéndose en consecuencia el circulo de sujetos activos al funcionario
publico que se encuentre en la obligacién de guardar un secreto.

El legislador ha incorporado a los “datos” con el fin de proteger informacién al-
macenada en un sistema digital, requiriendo que esos datos tengan el cardcter de
secretos. Denominamos datos a “cualquier medio de informacion ya sea electrénico,
en soporte papel y/o cualquier otro soporte idéneo. El [lamado dato electrénico abarca
a bases, archivos, documentos de texto, imdgenes, voz y video codificados en forma
digital’*.

Con acierto se ha dicho que “el tipo penal requiere una norma expresa que diga
que esos datos son secretos. Es que el principio general en la Administracion publica
es la transparencia y publicidad de actos y documentos de gobierno (lo que incluye
datos), por lo que una pauta adecuada para determinar qué es secreto y qué no lo es
deberd recaer necesariamente en exigir una ley que ast lo disponga. Solo de esta ma-
nera se salva el principio de taxatividad penal’*.

40. PALAZZI (2016) p. 75.

41. Al respecto, solo un breve comentario: estar exento de responsabilidad penal no significa que no
haya delito. Véase, sobre supuestos de exencién de responsabilidad penal, POLAINO NAVARRETE
(2016) pp. 22y 168 y s.

42. Ampliamente, SORBO (2013).
43. PALAZZI (2016) p. 31.
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Nos encontramos frente a un tipo penal que se configura con el conocimiento por
parte del agente de que el dato es secreto y que su divulgacién se encuentra prohibida,
por lo cual inicamente resulta tipica la modalidad dolosa de este delito**.

Se admite la tentativa en este delito, pero cierto es que su prueba es sumamente
compleja, pues aquélla se produce cuando el tercero toma conocimiento del secreto
sin que se produzca el daiio. Si se produce tal dafio, salimos de la figura de la tentati-
va. Dicho lo anterior de otro modo, si el secreto se mantiene “guardado” en el tercero
que no debe conocerlo y no se puede probar que ese secreto fue suministrado por el
funcionario puablico, estamos frente a una prueba imposible®.

7. Acceso ilegitimo, difusién o alteracién de datos personales (art. 157 bis)

Laley 26.388 modifica el articulo 157 bis, que queda redactado de la siguiente manera:
“Serd reprimido con la pena de prision de un mes a dos aios el que: 1) a sabiendas
e ilegitimamente, o violando sistemas de confidencialidad y seguridad de datos, ac-
cediere, de cualquier forma, a un banco de datos personales; 2) ilegitimamente pro-
porcionare o revelare a otro informacion registrada en un archivo o en un banco de
datos personales cuyo secreto estuviere obligado a preservar por disposicion de la ley;
3) ilegitimamente insertare o hiciere insertar datos en un archivo de datos personales.
Cuando el autor sea funcionario publico sufrird, ademds, pena de inhabilitacién espe-
cial de uno a cuatro arios”.

El tipo penal reprime a quien ingrese a un banco de datos personales sin autoriza-
cion ni permiso alguno, a quien revelare secretos o archivos obrantes en ese banco de
datos y a quien los modifique por cualquier medio. Se agrava la pena si el sujeto activo
es un funcionario piblico*.

La figura del inciso primero consiste en acceder ilegitimamente y a sabiendas, de
cualquier forma, a un banco de datos personales¥, siendo claro que solo se admite
la modalidad dolosa de este tipo penal. Ademads, de acuerdo con la redaccién del
tipo penal, se puede cometer “o violando sistemas de confidencialidad y seguridad
de datos” Sostenemos que esta conjuncion alternativa (“0”) carece de sentido, pues
la expresion en la figura “a sabiendas e ilegitimamente” no puede operar como una

44. RIQUERT (dir.) (2018b) p. 1208.

45. LUCERO y KOHEN (2015) p. 99.

46. Esta figura se encuentra estrechamente relacionada con la proteccién de datos personales esta-
blecidos en la Ley 25.326, de 2000, que incorpord las figuras del acceso ilegitimo a un banco de datos
y revelacién ilegitima de informacién.

47.La Ley 25.326, de 2000 (Protecciéon de Datos Personales), en su art. 2 define el archivos, registro,
base o banco de datos de la siguiente forma: “Indistintamente, designan al conjunto organizado de
datos personales que sean objeto de tratamiento o procesamiento, electronico o no, cualquiera que
fuere la modalidad de su formacién, almacenamiento, organizacion o acceso’.
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alternativa a la modalidad comisiva “violando sistemas de confidencialidad y seguri-
dad de datos” No solo eso, sino que tal violacién implica un “a sabiendas”, como dice
la figura, lo que igualmente ya estaba implicito. Entonces, el “0” puede interpretarse
Unicamente como una opcién y no como alternativa a cuando no se actie a sabiendas
e ilegitimamente, elementos que, para que se configure este tipo penal, deben estar
presentes*:.

El segundo inciso de la disposicién castiga al que ilegitimamente proporcione o
revele a otro informacién registrada en un archivo o en un banco de datos personales
cuyo secreto estuviere obligado a preservar por disposicién de laley. En la modificacién
del inciso se incorpord el vocablo “archivo” y la expresion “ilegitimamente proporcio-
nare’, términos que no estaban previstos en la otrora disposicién.

Con el primer anadido, la informacién registrada, ademds de poder encontrarse
en un banco de datos personales, puede hallarse en un simple “archivo’, lo que per-
mite alcanzar a un universo mayor de conductas. El verbo “proporcionar” consiste
en hacer lo necesario para que una persona tenga algo que necesita, facilitindoselo
o dandoselo, y el tipo penal exige que el agente se encuentre obligado a preservar la
informacién®.

Por otro lado, el término “ilegitimamente” reclama estudiar si la revelacién de los
datos es o no legitima de acuerdo al sistema normativo vigente. Ello alude al cumpli-
miento de la ley 25.326 y sus reglamentaciones, que es el cuerpo normativo que regula
el uso de datos personales en el ordenamiento juridico argentino®.

El dltimo inciso sanciona al que “ilegitimamente insertare o hiciere insertar datos
en un archivo de datos personales”. Este comportamiento se encontraba castigado con
algunas diferencias en el articulo 117 bis del Cédigo penal, siendo la nueva ubicacién
en el articulado una decisién motivada en identificar la modalidad delictiva estudiada
con la tutela del honor en el caso de afectacion de datos falsos®.

La novedad que trae consigo la ley 26.388 con este tercer y ultimo inciso radica
en la eliminacion del término “falsos’, decision legislativa que ha sido explicada del
siguiente modo: “Pareciera que la conducta reprochada podria encontrarse alcan-
zada por las previsiones legales del articulo 117 bis. Sin embargo, si bien este articulo
en su inciso 1° reprime con pena de prision de un mes a dos arios al que “insertara o
hiciera insertar a sabiendas datos falsos en un archivo de datos personales’ no pue-
de soslayarse su ubicacion sistemdtica dentro del Codigo Penal, por lo que si tene-

48. PALAZZI (2016) p. 88.
49. CHERNAVSKY et al. (2018) p. 145.

50. Ello importa tener muy en claro que la ley 25.326 estd compuesta por una serie de principios
generales como el consentimiento, la cesién de datos y, también, por regimenes especiales (arts. 25,
26y 27).

51. LUCERO y KOHEN (2015) p. 164 y s.; PALAZZI (2016) p. 91.
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mos en cuenta el bien juridico protegido por el titulo la nueva figura parece limitarse
sélo a la insercion de datos falsos que disminuyan el honor. Por tal motivo, la Unica
interpretacion adecuada del citado articulo, es la de considerar que contempla las
acciones que desacreditan o deshonran, pese a que ello no surge del texto de la ley”s.

8. Estafa o fraude informdtico (art. 173, inc. 16 CP)

Laley 26.388 incluyé en el articulo 173 del Cédigo penal, como nuevo inciso 16, el si-
guiente texto: “El que defraudare a otro mediante cualquier técnica de manipulacion
informdtica que altere el normal funcionamiento de un sistema informdtico o la
transmision de datos”.

Con esta nueva modalidad de defraudacién se pretende dar respuesta a algunas
situaciones patrimoniales abusivas relacionadas con la informatica, y superar el pro-
blema vinculado a la imposibilidad de estafar a una miquina u ordenadors. Asi, jus-
tamente, “desaparecen las hipdtesis de atipicidad que se daban por no concurrir en el
caso concreto la secuencia tradicional de la estafa (ardid o engario, error, disposicién
patrimonial perjudicial), en especial el engario a otro a que hace referencia el art. 172
del Céd., que requiere para su determinacion el engario a otra persona fisica”*.

El inciso 16 del articulo 173 recepta una nueva modalidad de estafa informédtica
que tiene lugar “mediante cualquier técnica de manipulacion informdtica que alte-
re el normal funcionamiento de un sistema informdtico o la transmision de datos”.
Con esa expresion, el legislador parece abarcar un amplio abanico de posibilidades,
restringiendo si la técnica: debe ser una “que altere el normal funcionamiento de un
sistema informdtico o la transmision de datos’.

La accién genérica de alterar el normal funcionamiento puede recaer sobre un sis-
tema informatico o sobre la transmision de datos, entendiéndose por este tltimo su-
puesto el caso en que, sin alterar el sistema informaético, se lo engana en la recepcién
de informacién, por ejemplo, impidiendo el funcionamiento validacién de datos®.

52. En estos términos lo fundamenté la Camara de Diputados de la Nacién Argentina, en la 13°
Reunién, continuacién de la 5° Sesién ordinaria, de 4 de junio de 2008, en el marco del debate par-
lamentario de la Ley 26.388.

53. En estos términos lo fundamenté la Cdmara de Diputados de la Nacién Argentina, en la 13°
Reunién, continuacién de la 5° Sesién ordinaria, de 4 de junio de 2008: “Con relacién al fraude
informdtico’ existié coincidencia en cuanto a la conveniencia de incorporarlo dentro del capitulo
sobre las defraudaciones, y despejar definitivamente las dudas suscitadas en los tribunales sobre en
qué tipos de delitos contra la propiedad debe subsumirse la conducta’.

54. BUOMPADRE (2017) p. 476.

55. PALAZZI (2016) p. 181.
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Ademads, para que se configure el tipo penal que venimos describiendo deben dar-
se los elementos de la estafa: una disposicién patrimonial por parte de la maquina o
de un tercero que entrega un bien o el acceso a un servicio o informacién a la que no
tenia derecho sin pagarlo segtn los términos del servicio. Y, como todo delito contra
el patrimonio, requiere que exista perjuicio patrimonial y ello se debe producir me-
diante dicha disposicién patrimonial.

Podriamos mencionar varias y diversas modalidades de estafa informética cuyo
andlisis excede légicamente el objeto de este estudio, pero si haremos una brevisima
referencia al phishing, que es una modalidad que consiste en remitir un correo elec-
trénico engafioso a un cliente para que revele informacién personal, como niimero de
tarjeta de crédito o débito o clave de cuenta bancaria, a través de sitios web simulados
o en una respuesta de correo electréonicos. Este delito, que se configura con el robo
o sustraccion de la identidad del sujeto pasivo, no parece ser el tipico delito informa-
tico, siendo por ello un tema para un particular andlisis, que como se dijo rebasa el
contenido del presente.

9. Davio en datos y sistemas informdticos (art. 183 y 184 CP)

El articulo 10 de la ley 26.388 incorpora como segundo parrafo del articulo 183, el
siguiente texto: “En la misma pena incurrird el que alterare, destruyere o inutilizare
datos, documentos, programas o sistemas informdticos; o vendiere, distribuyere, hicie-
re circular o introdujere en un sistema informdtico, cualquier programa destinado a
causar danios”.

La reforma en cuestién buscé dar respuesta a una de las més sentidas discusiones,
vinculadas al alcance de los tipos penales tradicionales de daiio, particularmente en
aquellos supuestos de modalidades de daiio cometido mediante TIC. En el marco de
esas discusiones, algunos autores sostuvieron que la tipificacién del dafio a una cosa
mueble podria comprender alguna de las nuevas realidades, pero naturales fueron las
objeciones de analogia, por lo que de lege ferenda se formularon otras propuestas: o
el agregado en el tipo penal existente del término “intangible” a la lista de elementos
pasibles de dafio, o el dictado de una nueva ley especial®’.

El legislador penal de 2008 parece haber escuchado las voces que reclamaban una
modificacién en el sentido antes expuesto, adaptando la legislacién penal a este fend-
meno delictivo con la incorporacién pertinentes®.

56. CHERNAVSKY (2019); GRIS MUNIAGURRIA et al. (2018).
57. RIQUERT (dir.) (2018b) pp. 1592y s.

58. Al respecto, constltese sentencia dictada por la Camara Nacional Criminal y Correccional de
la Capital Federal, Sala VI, en el marco del caso Pinamonti, Oriando M. (1993). El resolutorio sos-
tuvo que, si bien el software es una obra intelectual protegida por la ley N° 11.723, de la propiedad
intelectual, su desaparicién o destruccién no estaba contemplada entre las conductas que esta ley
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Cabe destacar que, en el contexto en el cual se ejecuta el delito (informético) se
entiende por “destruir” o “inutilizar” la accién de eliminar definitivamente, es decir,
sin posibilidad de recuperacién. Que exista un sistema de back-up no modifica el de-
lito de daio, pues la restauracién requiere un esfuerzo que trae consigo la reparacién
del dafio causado.

Y, en lo que su parte final se refiere, el tipo penal consagra un delito de peligro®
pues dispone que quien vende, distribuye, hace circular o introduce en un sistema
informadtico un “virus’, aun cuando no se utilice, serd sancionado penalmente. Es que
salvo aislados casos en que hay un interés académico, esta clase de programa esta
indiscutiblemente destinado a danar®.

Analicemos, ademads, el articulo 184, que también experiment6 un cambio con la
ley 26.388, cuyos incisos 5 y 6 quedan redactados del siguiente modo: “La pena serd de
tres (3) meses a cuatro (4) arios de prision, si mediare cualquiera de las circunstancias
siguientes: (...).

5. Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes, caminos, pa-
seos u otros bienes de uso publico; o en tumbas, signos conmemorativos, monumentos,
estatuas, cuadros u otros objetos de arte colocados en edificios o lugares piiblicos; o en
datos, documentos, programas o sistemas informdticos puiblicos;

6. Ejecutarlo en sistemas informdticos destinados a la prestacion de servicios de sa-
lud, de comunicaciones, de provision o transporte de energia, de medios de transporte
u otro servicio publico”.

El quinto parrafo regula un agravamiento de la sancién penal en virtud del ob-
jeto, cuyo alcance amplié la ley 26.388 con la inclusién de los “datos, documentos,
programas o sistemas informdticos publicos” Se trata de un incremento de pena que
responde al interés general en tono a la conservacién de los objetos que menciona el
precepto®.

Con relacién al inciso sexto, la doctrina ha sefialado: “He manifestado anterior-
mente que coincido en el agravamiento de la pena si los darios son sobre sistemas de
servicios publicos que afectardn a la sociedad en su conjunto. Ahora bien, supongamos
un ataque a los sistemas informdticos de energia (Edenor, Edesur), lo cual ocasiona
que toda la Ciudad se vea gravemente afectada por un periodo de tiempo prolongado
lo cual sin duda alguna podrd acarrear un sin niimero de problemas tanto a la po-
blacion como quizd al propio sistema de seguridad nacional”®. Por ello, la perfeccién

penaliza, por lo que tal comportamiento resulta atipico. Textualmente: “Ello es asi porque al no
revestir la calidad de cosa -cosa es solo soporte- tampoco es aprehendida por la figura descripta en
el art. 183 del Cédigo Penal’.

59. POLAINO NAVARRETE (2016) p. 115.
60. PALAZZI (2016) p. 112.

61. HUNIS (2007) p. 865.

62. LUCERO y KOHEN (2015) p. 145.
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de un delito de dafio informdtico agravado podria dar lugar también a la figura de
estrago doloso, siendo por esto vilida la postura que sostiene que deberia haberse
incorporado al articulo 186 del Cédigo penal esta nueva figura®.

Por lo demads, se ha dejado dicho que “corresponderia que una futura reforma
prevea mayores penalidades tanto para los autores que atentan contra la integridad
de dichos sitios como para los funcionarios encargados de su mantenimiento y actua-
lizacion. En este sentido, resulta fundamental prever también una sancién penal para
el incumplimiento a dichos deberes de mantenimiento y actualizacion los que deberdn
ser taxativamente enumerados”®.

10. Interrupcion o entorpecimiento de comunicaciones electrénicas (art. 197 CP)

El articulo 197 del Cédigo penal, modificado por la ley 26.388, dispone que: “Serd re-
primido con prision de seis (6) meses a dos (2) arnios, el que interrumpiere o entorpeciere
la comunicacion telegrdfica, telefénica o de otra naturaleza o resistiere violentamente
el restablecimiento de la comunicacion interrumpida’.

El tipo legal castiga penalmente acciones que pueden configurar dos figuras
auténomas entre si: la primera, interrumpir o entorpecer la comunicacién; y, la se-
gunda, resistir violentamente su restablecimiento.

Por la primera figura sefalada -interrumpir o entorpecer la comunicacion-, en-
tendemos el acto de estorbar, dificultar, retardar, obstaculizar, sin llegar a interrumpir
el funcionamiento de los servicios de comunicacién. La segunda figura, por su parte,
que es resistir violentamente el restablecimiento del servicio de comunicacidn, tiene
lugar a la postre de haber sido interrumpido dicho servicio e implica un despliegue
de energia fisica contra la labor de las personas que buscan reconectar el sistema de
telecomunicaciones dafiado. Esta accién puede ser llevada a cabo por el mismo sujeto
que interrumpié el servicio o por un tercero ajeno a tal conducta®.

La ley 26.388 ha modificado el tipo penal con el agregado de la expresién “o de
otra naturaleza’, ampliando de este modo la configuracién del delito. Tras la reforma
de 2008, la figura ampara cualquier clase de comunicacién, incluyendo las privadas,
como el correo electrénico, la voz por medio de IP o los mensajes de chat o de texto
a través de celulares (SMS)®s.

63. Art. 186 CP, que castiga a quien causare incendio, explosién o inundacién. Véase LUCERO y
KOHEN (2015) p. 145.

64. CHERNAVSKY et al. (2018) p. 149.
65. RIQUERT (dir.) (2018c¢) pp. 1722y s.

66. Tal incorporacién se encuentra justificada, pues las comunicaciones resultan elementos indis-
pensables en nuestra realidad: vivimos en la denominada “Sociedad de la Informacién’, basada pre-
cisamente en las comunicaciones. En este sentido: SUERIO (2014) p. 10.
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El delito se consuma con la verificacién de la creacién de un riesgo para la “segu-
ridad comdn” Antes de ello, solo podemos considerar el castigo de la conducta en
grado de tentativa®.

11. Alteracion de medios probatorios (art. 255 CP)

El articulo 255 del Cédigo penal, tras la reforma de 2008, quedd redactado del si-
guiente modo: “Serd reprimido con prisién de un (1) mes a cuatro (4) anos, el que
sustrajere, alterare, ocultare, destruyere o inutilizare en todo o en parte objetos desti-
nados a servir de prueba ante la autoridad competente, registros o documentos confia-
dos a la custodia de un funcionario publico o de otra persona en el interés del servicio
publico. Si el autor fuere el mismo depositario, sufrird ademds inhabilitacion especial
por doble tiempo. Si el hecho se cometiere por imprudencia o negligencia del deposita-
rio, éste serd reprimido con multa de pesos setecientos cincuenta ($ 750) a pesos doce
mil quinientos ($ 12.500)".

La redaccion de la figura legal transcripta ha experimentado las siguientes mo-
dificaciones con la ley 26.388: i, se incorpord el verbo tipico “alterar” con el fin de
proteger los sistemas informaticos de cualquier tipo de modificacién; ii, se incorpord,
también, la expresion “en todo o en parte’, resultando posible un menoscabo total o
parcial, siempre definitivo, del objeto en cuestidn; v, iii, el término “culpable” ha sido
sustituido por “autor’; siguiendo la técnica de reforma del articulo 153 antes comen-
tado.

Los verbos tipicos son sustraer, ocultar, destruir o inutilizar: “sustrae quien saca la
cosa de la esfera de custodia de la que se encuentra, aunque sea momentdneamente,
sin que sea necesario exigir apoderamiento. Oculta quien la esconde. Y destruye quien
la menoscaba materialmente. Inutilizar algo es tornarlo inidéneo para sus fines”.

Por lo demds, este delito se configura como un delito comtn, por lo que cualquiera
puede ser sujeto activo. Sujeto pasivo del delito es aquel que tiene la custodia de los
elementos de prueba. Admite iinicamente la modalidad dolosa, pues quien incurre en
el comportamiento tipico lo hace a sabiendas del caricter de medios probatorios de
los elementos en custodia.

El delito se consuma cuando, mediante la comisién de alguna de las conductas
tipicas, se quebranta la custodia de los objetos a cargo del agente. Y este tipo penal
admite tentativa, pues si la alteracién permite su recuperacion, la prueba seguiria
intacta®.

67. RIQUERT (dir.) (2018c) p. 1724.
68. RIQUERT (dir.) (2018c) p. 1987.
69. LUCERO y KOHEN (2015) p. 158.
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12. Otros tipos penales facilitados por TIC

Dispersos en el articulado del Cédigo penal y sin una ordenacién sistemética comin y
homogénea, encontramos otros tipos penales que utilizan TIC para la comisién?™. En
este sentido, “(n)o hay que perder de vista que como correlato del avance de Internet
en gran parte en nuestras interacciones sociales, los delitos tradicionales actualmente
son reproducidos y cometidos a través de las tecnologias de la informacion y la co-
municacion (TICs), dado que el medio digital les ha permitido ampliar el espectro de
destinatarios y por ende llegar a mayor niimero de victimas en menor tiempo y sin ne-
cesidad de inmediacion fisica, con el solo requisito de poseer un dispositivo conectado
ala red’.

Sin 4nimo exhaustivo o de numerus clausus, podemos mencionar los siguientes
delitos regulados en el Cédigo penal argentino, sumergidos en ese universo de ciber-
criminalidad: calumnia o falsa imputacidn (articulo 109), injuria (articulo 110), publi-
caciones obscenas y corrupcién de menores (articulos 125 a 128), trata de personas
menores de edad (articulos 145 bis y 145 ter), amenazas (articulo 149 bis), divulgaciéon
de secretos (articulo 156), extorsion (articulo 168), chantaje o amenaza de imputacio-
nes contra el honor o violacién de secretos (articulo 169), defraudacion haciendo sus-
cribir con engafio algiin documento (articulo 173, inciso 3), estafa procesal (articulo
173, inciso 8), comercializacién y suministros de medicamentos sin autorizacién (arti-
culo 209), intimidacién publica (articulo 211y 212) y apologia del delito (articulo 213).

I11. Reflexiones finales

1. Los delitos informadticos no responden mas que a la adaptacién del ordenamiento
juridico-penal a una nueva realidad construida por la cultura TIC, siendo por ello un
fiel reflejo de la sociedad tecnoldgica imperante derivada de la simbiosis entre Dere-
cho y nuevas tecnologias.

2. La sinergia Derecho y nuevas tecnologias plantea nuevos interrogantes y desafios
juridico-penales que reclaman una reformulacién de la configuracién cldsica que has-
ta ahora teniamos del Derecho penal. Aquella conjuncién, supondra el futuro de una
nueva disciplina cientifica objeto de andlisis para los juristas, y con ella, naturalmente,
una nueva especie de delitos informaticos.

3. La criminalidad informatica no es ignorada por el legislador penal argentino: su
realidad y presencia son incuestionables, y los efectos ocasionados pueden resultar
demoledores. En este contexto, el moderno Derecho penal ha de combatir estas nue-

70. SAIN (2018) p. 46. Agrega el autor: “Los delitos informadticos, en cambio, son todos aquellos
hechos ilicitos que utilizan como medio y como fin algiin dispositivo informdtico para su comision”.

71. CHERNAVSKY et al. (2018) p. 152.
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vas prolificas manifestaciones delictivas, especialmente por medio de eficaces medi-
das de prevencién criminal, al servicio de las exigencias de la estabilidad y salvaguar-
da de los valores reconocidos en la sociedad actual.
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